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1. Objetivo

O Extreme Group tem como objetivo estabelecer uma relacao reciproca de confianca e credibilidade com o
titular dos dados. Atuamos de forma transparente, zelando pela privacidade e tomando medidas de
protecdo contra incidentes de seguranca que envolvam os dados pessoais coletados de nossos candidatos,
funcionarios e outros individuos, adotando assim, as melhores praticas para tratamento de dados, desde a

coleta até o seu término.

2. Abrangéncia

As normas e diretrizes definidas neste documento sao aplicaveis a toda a organizacao.

3. Referéncias

Lei 13.709/2018 - Lei Geral de Protecao de Dados (LGPD)

POL-0021_Segurancalnformacao

4. Conteudo Geral

4.1. Definicdes


https://extremedigital.sharepoint.com/sites/governancaeds
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://extremedigital.sharepoint.com/sites/governancaeds/SitePages/POL-0021_PoliticaSegurancaInformacao.aspx
https://extremedigital.sharepoint.com/sites/governancaeds/SitePages/Home.aspx
https://extremedigital.sharepoint.com/sites/governancaeds/sitepages/pol-0025_politicaprivacidadedados.aspx?web=1
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E a lei de protecdo de dados para paises que fazem parte da Unido Européia.

E a lei brasileira em vigor que tem a finalidade de proteger a privacidade dos
seus cidaddos ou estrangeiros que se encontram no territorio brasileiro e que
tenham seus dados coletados ou processados por meio digital ou néo.

O tratamento de dados pessoais é autorizado pela LGPD conforme as bases
legais previstas em seus dispositivos. Tais tratamentos se ddo, como por
exemplo, pelo consentimento do titular; para o cumprimento das obrigagdes
legais e/ou regulatorias pelo Extreme Group; quando necessario para a
execucao de contrato do qual seja parte o titular; a pedido do titular dos
dados; para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral; quando necessario para atender aos interesses
legitimos do controlador ou de terceiro.

E a manifestacdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada.

E qualquer informacdo relacionada & pessoa natural identificada ou
identificavel, tais como: nome, RG, CPF, IP, geolocalizagdo, endereco, telefone,
conta bancaria, dados de veiculo, dentre outros.

Trata-se da realizagdo do tratamento para propositos legitimos, especificos,
explicitos.

Pessoa natural a quem se referem os dados pessoais que sdao objeto do
tratamento.

E todo ser humano (vivo) capaz de exercer seus direitos e obrigacdes na
esfera civil.

Pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

O controlador e o operador.

Pessoa indicada pelo controlador e operador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD).

E um érgdo do Governo Federal que possui atribuicdes relacionadas
a protecdo de dados pessoais e da privacidade. Tem dentre as atribuicdes
realizar a fiscalizacdo do cumprimento da LGPD. A ANPD sera um canal entre
sociedade e governo, perimitindo que todos enviem suas duvidas, sugestdes
e denuncias ligadas ao descumprimento da LGPD para fins de apuracao.

E todo dado que pode categorizar uma pessoa natural pela a sua origem
racial ou étnica, convicccao religiosa, opinido politica, filiagdo a sindicato ou a
organizacao de carater religioso, filosdfico ou politico, dados referentes a
saude ou a vida sexual, dados genéticos ou biométricos.

Sdo dados pessoais transformados em dados ndo identificaveis/andnimos
cujo processo nao pode ser reversivel. Uma vez separados entre si, inexiste a
possibilidade de identificar novamente a quem pertencia. Com isso, o dado



deixa de ser pessoal ou sensivel e passa a ser andnimo, nao se encontrando
mais na protecao da LGPD.

E o tratamento por meio do qual um dado perde a possibilidade de
Dado Pseudo- associacdo, direta ou indireta a um individuo. E o tipo de dado que sofre um
anonimizado processo de anonimizagdo e que, mais tarde, permite a sua inversao e o
reagrupamento dos dados de modo a identificar indiretamente o individuo a
quem pertencem.

Ao tratamento de dados pessoais, os realizados por pessoa natural para fins
exclusivamente particulares e ndo econdmicos;
Ao tratamento de dados pessoais realizados para fins exclusivos de:
Nao Aplicacao da LGPD | seguranga publica, defesa nacional, seguranca do Estado ou atividades de
investigacao e repressao de infragoes penais;
Ao tratamento de dados pessoais provenientes de fora do territorio nacional
e que ndo sejam objeto de comunicacao, uso compartilhado de dados com
agentes de tratamento brasileiros ou objeto de transferéncia internacional de
dados com outro pais que ndo o de origem, desde que o pais de
proveniéncia proporcione grau de protecao de dados pessoais adequado ao
previsto nesta lei, e por fim os dados anonimizados.

Relatorio de Impacto E a documentacdo pertencente ao controlador que contém toda descricdo
dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacao dos riscos.

5. Conteudo especifico
5.1. Coleta, tratamento de dados e sua finalidade

O Extreme Group coleta os dados pessoais, inclusive os sensiveis, por todos os meios legais e éticos, e
armazenando-os em locais seguros e controlados pelo tempo exigidos por lei. Adota todas as cautelas
para manter do absoluto sigilo e confidencialidade de todas as informagdes tratada.

Em conformidade com a LGPD, os dados pessoais, apos coletados, sdo devidamente tratados e

armazenados mediante consentimento prévio e expresso dos titulares.

O consentimento é obtido de forma particular para cada finalidade determinada, evidenciando o
compromisso de transparéncia e boa-fé do Extreme Group com os titulares dos dados, observando todos

os principios que norteiam as atividades de tratamento de dados.

5.2. Tratamento de Dados Pessoais Sensiveis

O Extreme Group reconhece que os dados sensiveis apresentam altos riscos aos seu titulares. Por esse
motivo, adota praticas eficazes para a classificacao, resguardo e tratamento desses dados sob sua guarda.

Por conta da sensibilidade, o Extreme Group somente realizard as operacdes de tratamento de dados

sensiveis quando:



5.3.

o seu titular ou seu responsavel legal consentir, de forma especifica e destacada e para
finalidades determinadas;

for para realizacao de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a
anonimizacao;

se tratar de cumprimento de obrigacao legal ou regulatéria pelo Extreme Group;

for para o tratamento compartilhado de dados necessarios a execucao, pela administragao publica,

de politicas publicas previstas em leis e regulamentos;

se tratar do exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo
e arbitral;

se tratar da protecao da vida ou da inclumidade fisica do titular ou de terceiro;

se referir a tutela da saude, exclusivamente, em procedimentos realizados por profissionais de saude,
servicos de saude ou autoridade sanitaria;

for para garantia da prevencao a fraude e a seguranga do titular, nos processos de identificagdo e

autenticacdo de cadastros em sistemas eletronicos; ou

para fins de recrutamento e selegdo, incluindo avaliacao de candidatura, comunicagdo durante o

processo de selecao, e outras atividades relacionadas.

Compartilhamento de dados

Em atencdo a preservagdao da privacidade do titular dos dados, o Extreme Group ndo compartilhara

nenhum dado pessoal com terceiro ndo autorizado. No entanto, em casos especificos, os dados pessoais

poderdo ser compartilhados atendendo os seguintes requisitos:

5.4.

Com clientes comerciais quando se tratar de medidas necessarias para a execucao/prestacao de

determinadas atividades de servicos contratados;
Com empresas do grupo, com fornecedores e parceiros como por exemplo a contabilidade;

Quando necessario em decorréncia de obrigacao legal, determinacao de autoridade competente, ou
decisao judicial; e

Com terceiro que auxiliam no processo de recrutamento, sempre assegurando que tais partes

estejam em conformidade com a LGPD e comprometidas com a protecao de seus dados.

Téermino de tratamento de dados e sua eliminacao

Os dados pessoais coletados pelo Extreme Group serdo utilizados e armazenados durante o tempo
necessario para a prestacdo do servico ou para que as finalidades elencadas na presente Politica de
Privacidade sejam atingidas, considerando os direitos dos titulares dos dados e dos controladores.

De modo geral, os dados serdo mantidos enquanto a relacao contratual entre o tutular e o Extreme Group
perdurar. Findado o periodo de tratamento e armazenamento dos dados pessoais, estes serdo excluidos
das bases de dados ou anonimizados, ressalvadas as hipodteses legalmente previstas na LGPD.



5.5. Dos direitos dos titulares dos dados pessoais

O Extreme Group garante aos titulares dos dados todos os direitos previstos na LGPD. Dessa forma, este
pode, mediante requisi¢ao e a qualquer tempo:

e solicitar a confirmacdo da existéncia de tratamento de dados;
e solicitar o acesso e a corregdo dos seus dados incompletos, inexatos ou desatualizados;

e solicitar a anonimizagdo, o bloqueio ou eliminagdo os dados desnecessarios, excessivos ou tratados
em desconformidade com o disposto na Lei;

e obter informacdes das entidades publicas e privadas com os quais o controlador realizou uso

compartilhado de dados;
e solicitar a portabilidade de seus dados;
e solicitar a eliminagdo dos seus dados pessoais que perderam a finalidade;
e revogar seu consentimento, quando possivel; e

¢ informar-se sobre a possibilidade de ndo fornecer seu consentimento.

5.6. Da seguranca e do sigilo dos dados pessoais

Em cumprimento as normais gerais, constitucionais e especificas, o Extreme Group mantém todas as
informacbes e dados pessoais protegidos e seguros, pois adota o uso de ferramentas gerenciais,
eletrdnicas e fisicas para a protegdo e guarda da privacidade total.

Todos os dados pessoais sao armazenados em locais totalmente protegidos e controlados. Além disso, o
acesso aos dados pessoais é feito somente por pessoas autorizadas, atendendo a finalidade especifica,
apos assinatura do termo de confidencialidade.

5.7. Incidente de Seguranca com Dados Pessoais

O Extreme Group adota as melhores praticas e processos no tratamento de dados estruturados
visando atender todos os requisitos de seguranca, aderindo aos padrdes de boas praticas e de governanca
a fim de evitar incidentes de seguranca. Porém, é importante reconhecer que, excepcionalmente, possam

ocorrer incidentes provenientes de ciberataques ou de locais fisicos.

5.7.1. Comunicacao Incidente de Seguranca com Dados Pessoais

Incidente com dados pessoais é qualquer evento relacionado a violagdo na seguranca de dados pessoais,
tais como acesso ndo autorizado, ilicito, acidental ou ndo, que resulte na destruicao, perda, alteracdao ou
vazamento que possam ocasionar risco para os direitos e liberdades do titular dos dados pessoais. Eles se
materializam como incidentes ou atos intencionais realizados por agentes externos ou como incidentes por
nao seguir as diretrizes desta politica.

A comunicacao do incidente deve seguir as diretrizes definidas no item "4.12. Incidentes de Seguranca” da
POL-0021 Politica da Seguranca da Informacao.


https://extremedigital.sharepoint.com/sites/governancaeds/SitePages/POL-0021_PoliticaSegurancaInformacao.aspx

5.7.2. Tratamento de Incidente de Seguranca com Dados Pessoais

Caso ocorra algum incidente de seguranca que possa gerar risco ou dano relevante para o titular dos
dados, o Extreme Group comunicara, dentro do prazo legal, ao titular e a Autoridade Nacional de Prote¢édo
de Dados sobre o ocorrido, informando:

a descricao da natureza dos dados afetados;
e quais os titulares envolvidos;

¢ as medidas técnicas e de seguranca que foram utilizadas para a protecao dos dados, observados

claro, os segredos comercial e industrial;
e 0s riscos relacionados ao acidente; e

e quais foram as medidas técnicas adequadas para reverter ou mitigar o referido incidente, em
conformidade com todos os dispositivos da LGPD.

O DPO (Data Protection Officer), também conhecido como Encarregado pelo Tratamento de Dados
Pessoais, é o principal responsavel por manter a conformidade das organiza¢gdes com a LGPD. No Extreme
Group, o RH atua como DPO, sendo o responsavel por estabelecer a comunicagdo entre o agente de
tratamento, os titulares dos dados e a Autoridade Nacional de Protecao de Dados (ANPD).

5.8. Governanca da privacidade

Para os aspectos relacionados ao tratamento de dados, o Extreme Group, tanto no papel de controladora
como de operadora, adota as melhores regras de boas praticas de governaca de privacidade,
estabelecendo politicas, procedimentos, normas, padrdes, condi¢cdes de organizacao, agdes educativas,
supervisao e mitigacao de riscos, com o objetivo de assegurar o cumprimento de todas as normas e regras

relativas a protecdo de dados pessoais.

Para que isso ocorra, o Extreme Group promove cursos, apresentacdes, palestras e informativos, seja por
meio digital ou fisico, que tratam da importancia do controle desses dados, sensiveis ou ndo, durante todo
seu ciclo de vida até sua eliminacdo, que pode ocorrer automaticamente ou por solicitagdo do titular,
sempre com avaliagdo sistematica de impactos e riscos a privacidade, além de planos de respostas a

incidentes e remediacao.

Além disso tudo, os planos que compde o programa de Governaga da Privacidade do Extreme Group sdo
revisados e atualizados constantemente através de processos especificos e consequentemente melhorados.

5.9. Transferéncia internacional de dados

Caso haja necessidade, o Extreme Group podera transferir dados pessoais para o exterior, pois alguns dos
seus colaboradores e/ou parceiros poderao estar localizados em paises estrangeiros. Nessas condi¢des, em
todo caso, essa transferéncia somente serd permitida quando os paises ou organismos internacionais

oferecerem grau de protecdo de dados pessoais adequados aos previstos na LGPD.



Nesse sentido, o Extreme Group adere a eficientes padrdes de segurancga e praticas a fim de proteger todas
as informagdes transmitidas para o exterior, garantindo, assim, a protecao desses dados em cumprimento

as exigéncias legais e aos principios previstos na LGPD.

5.10. Uso de Cookies

Um cookie é um pequeno arquivo de texto que um site coloca em seu computador, telefone ou qualquer
outro dispositivo mdvel com acesso a internet, com informacdes sobre sua navegacao nesse site. Os

cookies sdo necessarios para facilitar a navegagao e torna-la mais amigavel, e ndo danificar o computador.

As informacdes coletadas em cookies também nos permitem melhorar o site através de estimativas de
numeros e padrdes de uso, adaptacao do site aos interesses individuais dos usuarios, aceleragdao das
pesquisas, etc.

Nao armazenamos informagdes confidenciais pessoalmente identificaveis nos cookies que usamos.

As informacgdes armazenadas nos cookies no site da EDS sdo usadas exclusivamente pela organizagdo, com
excecao daquelas posteriormente identificadas como "Cookies de Terceiros”, que sdo usadas e gerenciadas
por entidades externas para nos fornecer servicos solicitados por nds para melhorar nossos servicos e a

experiéncia do usuario ao navegar em nosso site.

Se vocé optar por evitar o uso de cookies no site da EDS, basta nao clicar em aceito ao navegar pelo nosso

site.

6. Anexo

Nao aplicavel

Propriedades
W Versao Data de Publicagdo Versao da Biblioteca Notas da Revisao

6.0 08/10/2024 v07.8 Inclusédo do rodapé.
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